桌面管理系统采购需求
一、建设要求

	序号
	功能模块
	具体描述

	
	管理控制台
	产品采用B/S架构，管理平台至少支持在麒麟、统信、OpenEuler、BCLinux、Centos等系统上部署；支持软件虚拟化部署，需提供三年原厂质保服务。

PC终端授权数量：4500点；

移动端授权数量：1000点

	
	
	★投标产品必须能够与院内现有准入系统兼容，可支持组织架构同步、终端信息共享、数据互通等。如对接需产生额外开发费用，由投标方承诺解决。
（提供承诺函，并加盖公司公章）

	
	服务端
	产品需提供设备面板，可实时显示设备网口数量，以及网口的连通状态；

	
	
	服务器支持IPv4/IPv6双栈部署，客户端支持IPv4或IPv6部署

	
	客户端
	终端必须支持windows、MacOS；支持麒麟、统信等国产操作系统，移动端需支持安卓的移动设备；

	
	
	支持Windows客户端安全模式下运行，客户端功能依然生效，并提供安全模式客户端启动的独立配置项； 

	
	
	支持基于客户端信息采集对终端进行智能分组，实现基于终端业务属性进行分类，包括安装的软件、本地IP、内存大小、硬盘大小、出厂日期、故障次数、故障项目、操作系统、终端注册信息如部门、使用人、位置等。同一终端支持同时归属多个分组。

	
	部署模式
	支持集群部署模式，可以实现多服务器的堆叠，通过统一控制台进行管理，并可在使用过程中提供扩展能力，无需提供第三方负载均衡设备；支持分级方式部署，通过统一控制台进行管理，对不同的区域、部门使用的服务端进行分级部署及管理；

	
	运维工作台
	支持在用户侧终端上打开运维工作台，脱离浏览器，以卡片方式展示终端信息，包括IP地址、MAC地址、操作系统、设备名称等信息，并支持对其他在线终端进行远程查看/控制/文件传输等动作；

	
	
	支持在运维工作台卡片终端上展示设备故障信息，并可通过颜色不同区分设备故障状态；支持基于终端查看终端详细故障记录，以及历史故障记录；同时支持按故障类型展示故障终端数量。

	
	
	支持对客户端IPv6单栈下进行远程查看、控制、文件传输

	
	
	产品的远程管理功能，需要支持windows、国产化、MacOS不同设备间互相远程； 

	
	终端故障检测与修复
	支持对终端网卡状态进行智能监测，包括网络线路连通性、网卡设备状态、IP地址/子网掩码/DNS配置合规性等；同时可对网络连接质量进行实时监测，涵盖网卡物理速率、网络延迟、丢包率及抖动等关键指标，并支持自动诊断与修复机制。

	
	
	支持终端异常进程智能检测，可基于进程CPU/内存持续高占用、进程TCP连接数/监听端口数异常偏高、进程IO读写数据量过大、进程名称异常（如名称过长或含特殊字符）等行为特征进行判定，并提供自动修复功能，支持强制结束进程或经用户确认后终止。同时支持对终端安装多款杀毒软件等操作系统配置异常进行智能监测。

	
	
	支持对打印机连接异常、打印服务状态及打印队列阻塞等常见打印故障进行智能监测，并提供自动清理打印阻塞任务的一键修复机制。

	
	节能管理
	产品需具备设备未关机走势图功能，统计一定时间内未关机设备的走势图以及设备列表，并提供TOP10的饼图，可通过TOP10IP查询未开机设备记录时间信息

	
	
	产品需支持终端节能管理，支持统计终端能耗和浪费电力情况，并采用电费报表的形式向管理员展现，同时支持终端节能控制，协助管理员自动完成非工作时段、闲置时段终端的节能处置；

	
	医疗安全策略模板
	支持根据医院终端业务属性，至少内置5个安全策略模板，包含但不限于医护电脑安全策略模板、自助机安全策略模板、移动查房车安全策略模板、云桌面安全策略模板、医疗设备电脑安全策略模板，并可基于IP、终端、部门、终端分组等应用安全策略。以便医院根据不同终端业务属性智能匹配不同的安全策略

	
	补丁检查
	检查系统的补丁安装情况，可选择严重、重要、中等进行补丁自动安装；可灵活选择需要安装的和不需要安装的补丁；支持客户端自动检测并自动从服务器下载补丁安装；

	
	WEB代理
	支持WEB代理方式，隐藏WEB应用真实地址。基于http或https协议代理访问业务资源，支持发布IP或域名形式的后端服务器地址，可配置业务应用的具体访问URL路径。支持URL智能重写、URL手动重写、依赖站点、WEB全站代理等访问配置。

	
	应用发布
	支持 Web 全站代理功能，系统启用后能够对用户通过指定应用入口访问的内部 Web 站点流量进行统一代理转发，实现多个内部 Web 资源的集中访问与统一安全控制，无需逐站点单独配置代理策略或依赖站点即可访问内部 Web 应用。

	
	安全基线检查
	产品支持对终端弱口令的检测，提供密码字典，支持弱密码字典的导入导出功能，可以实现自定义添加口令进行检查，同时支持冗余账户禁用，弱口令账户设置过期等修复方法；

	
	水印
	★支持在Windows及主流国产化操作系统上部署屏幕水印功能，可在终端屏幕 动态展示终端设备名、IP地址、MAC地址、使用人、部门、所属部门、设备SN、日期、时间、计算机账户等信息，并提供水印透明度、倾斜角度、显示布局等参数的可配置化调整。

	
	
	支持矢量水印技术，可以将水印信息编码为矢量点阵水印；支持基于进程、窗口等方式触发水印。

	
	外设管控
	支持对终端外设设备进行识别和统计展示，包括不限于产品名称、标识码、型号、产品类型、当前使用中的，外设变动记录等信息，并支持对该外设进行一键禁用

	
	U盘管理
	产品需支持U盘只读、只写、禁止的管控策略，和U盘管控的范围，并提供U盘插拔的审计功能；

	
	
	产品需支持安全U盘功能，可对U盘进行加密设置，支持自由设置加密分区，内网只能访问加密后空间，外网仅能访问未加密空间； 

	
	U盘文件审计
	★支持对移动存储设备的读、写操作进行审计，包括文件创建、复制、删除、修改、改名等操作。移动存储介质的插入和拔出动作的详细记录，包括事件类型，移动存储介质的名称、用户、计算机IP地址和事件时间。

	
	屏幕监控
	支持以截图的形式录制计算机的操作录像，支持以视频的形式播放，支持快进、快退、暂停、播放速度调节；支持自定义选择录制的帧率、图像质量及将视频上传和存储到第三方的文件服务器，可自动清理过期录像。

	
	移动管理
	★支持对移动终端WiFi连接进行控制，包括只允许连接指定的无线SSID、禁止启用无线连接、帮助移动设备自动连接白名单无线SSID

	
	
	支持对移动终端安装应用进行黑白名单控制，可以通过设置指定软件名单（软件名单支持从采集列表导入）的方式，强制终端只能安装某些软件或禁止安装某些软件，以实现防范非法应用危害移动终端安全

	
	
	对于截屏、相机、Wifi，USB、SD卡等功能的管控，需要通过提权的方式管控。同时在终端锁屏界面提示“此设备由您所属单位管理”以警示使用者

	
	
	支持在移动终端中实现屏幕水印功能，全屏展示必须可以显示使用人、设备名、IP地址、MAC地址、部门名称等内容；


二、实施和售后要求

要求在合同签订后45个自然日完成项目部署上线，并对甲方人员进行全面系统性的操作维护培训。

项目实施完成后30个自然日内提交验收材料，首付款40%，验收合格之后付款60%。
项目免费维保期为验收合格之日起5年，维保期内要求7*24小时响应，电话响应时间不高于15分钟，如需现场处理要求24小时内到场。
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