无线WIFI认证入网系统采购内容及需求
技术参数要求
	项目名称
	项目建设内容
	参数说明

	医院外网无线WIFI认证入网系统
	系统及设备要求
	可软件部署或者软硬件一体化部署。

如果软件硬件一体化部署，需要满足以下要求：

硬件端口：千兆网口≥16个，万兆光口≥6个，USB接口数≥2，RJ-45 Console管理口≥1个；

硬盘：内置≥1T SSD 双硬盘；

设备高度≥2U；

电源：支持双电源

支持一个SSID对接钉钉认证，另一个SSID作为特定专线，以白名单或用户组的方式，通过手机短信认证上网；

对接内部系统：支持结合802.1X、Web认证方式接入网络，支持批量的形式导入、导出认证信息实现高效的认证管理，自身最大可创建65535个用户认证的账号信息；

对接LDAP系统：支持结合802.1X、Web认证方式接入无线网络功能，以实现多用户认证可靠、安全且高效的认证管理；
对接Radius系统：支持结合802.1X、Web认证方式接入无线网络功能，以实现多用户认证可靠、安全且高效的认证管理)；
对接Mssql数据库系统：支持结合802.1X、Web认证方式接入无线网络功能，以实现多用户认证可靠、安全且高效的认证管理；
对接第三方OA：支持对接钉钉、企业微信等做基于OAuth2.0协议的用户认证，以实现多用户认证可靠、安全且高效的认证管理；
对接第三方品牌：支持医院现用无线网络(锐捷)设备做认证对接，实现全网统一身份认证。



	
	入网方 式
	员工入网方式
	员工入网方式包括但不限于：短信认证、钉钉认证、企业微信认证等



	
	
	访客入网方式
	支持由二维码员工钉钉（企业微信）扫码认证、自助注册后台审批、通讯录短信认证等，并可以设定入网驻留时长；



	
	基本功能
	
	可以设定存活时间，存活时间内无感知上网，到期后需重新认证，并且能设置同一用户同时在线终端数

支持短信认证的有效期设置和短信验证码的有效期设置，在短信认证有效期内，不用重新认证，在验证码有效期内，不用重新获取验证码；

支持接入终端操作系统智能识别，能识别安卓、ios、Windows移动终端、Windows PC、macOS的PC等接入终端；

支持基于终端操作系统类型、终端MAC黑白名单库，实现基于终端的准入；

支持根据终端类型实现终端的准入功能，提高效率的同时避免风险问题发生；

支持Portal认证页面自定义，包括页面展示信息、页面标题、文字描述、免责声明等信息；

支持Portal认证页面中英文切换；支持页面终端自适应，推送合适匹配终端的尺寸Portal页面；

支持灵活的设置Portal认证页面内容，可基于接入位置、终端类型、MAC地址、用户名、运营商等信息呈现不同的Portal认证页面；



	
	认证能力
	数量及许可
	▲平台最大管理在线用户数量≥75,000个,并发认证数量≥600个，项目实配不少于15000个认证终端永久授权许可，提供官网链接及产品彩页证明，并提供认证终端授权许可承诺函，加盖厂商公章

	
	审计能力
	溯源
	支持审计，且支持对接外部日志中心可看到审计记录及详情，包括完整的系统日志，操作日志以，用户行为日志能定位到手机号或者钉钉账号。


	
	
	安全联动
	支持与外部安全感知平台可拉取本系统用户信息，当安全探针和态势感知平台识别异常终端并加入黑名单

	
	
	应用识别
	

	
	系统冗 灾
	高可用性
	系统支持拓扑图放大、缩放、点击可收发区域网络模块，支持拓扑对象按名称、IP、MAC等快速查找，支持在线、离线、待激活、待修复等状态显示；

	
	
	逃生模式
	支持控制器平台逃生功能，当云控制器宕机后，切换成智能转发模式，依然能保证在线用户的正常上网，并保证新用户也能通过认证连入无线网络

	
	用户管 理
	外部访客认证服务
	短信认证支持呈现整体认证成功率、认证质量趋势（请求次数、失败次数、失败终端个数）、短信网关质量（短信网关响应时延、短信发送成功率)；

	
	
	内部员工认证服务
	账号认证支持呈现整体认证成功率、认证质量趋势（请求次数、失败次数、失败终端个数）、累计认证次数、累计失败次数、累计失败终端个数、认证服务器质量（响应时延、响应成功率）、失败原因TOP5（次数、影响终端个数）

	
	
	用户管理
	系统支持用户批量导入；支持用户加入黑名单；支持用户强制下线； 

	
	终端准入
	系统支持
	支持根据终端类型实现终端的准入功能，提高效率的同时避免风险问题发生

	
	
	
	支持基于终端操作系统类型、终端MAC黑白名单库，实现基于终端的准入

	
	质保
	 质保要求
	5年原厂维保，上门维修。


二、项目建设原则
与医院网络架构高度兼容，实施过程对现网无影响：包括不造成网络中断，无需更改现有SSID等。
三、技术线路要求
项目实施方案需与医院网络架构高度兼容，实施过程对现网无影响：包括不造成网络中断，无需更改现有SSID等
四、商务要求
供应商需要提供完善的文档，并对项目进行过程中的文档进行有效的管理，项目完成后需对甲方维护人员进行全方面的技术培训，确保对方拥有独立维护能力，并移交操作维护说明文档。

  五、售后要求

（1）5年原厂维保，上门维修。
（2）维修响应速度：中标单位承诺提供7×24小时的技术服务支持，接到故障报修通知后，中标供应商响应时间小于2小时，若无法远程排除故障，应在8小时内到达故障现场进行处理。自接到采购人通知后24小时之内排除故障。 

（3）提供操作及运维手册，对操作人员进行使用、维护培训，对维护人员进行技术培训，确保能正常安全运行。
六、付款方式

项目安装验收后，院方将进行验收，验收通过后三个月内一次性付款。
